Ataki socjotechniczne ulubiong metoda cyfrowych oszustéw. W pét roku
odnotowano dwukrotnie wiecej oszukanczych domen niz w catym 2024

Zespot CERT Polska tylko w pierwszej potowie 2025 roku zarejestrowat juz ponad 100
tys. oszukanczych domen stuzacych cyfrowym przestepcom, w tym kilkadziesiat
tysiecy domen z ofertami fatszywych inwestycji. To wiecej niz w calym 2024, kiedy to
na Liste Ostrzezen trafito w sumie 92 tysigce domen! Jak przekonuje Ministerstwo
Finanséw, niezbedne s3a zakrojone na szeroka skale dziatania edukacyjne chronigce
spoteczenstwo przed cyberzagrozeniami. Przykiadem takich dziatan jest trwajgca
obecnie kampania spoteczna ,,Bezpieczne Ztotowki”.

Tak nagly wzrost niebezpiecznych stron internetowych to efekt nie tylko udoskonalenia
narzedzi wykrywajgcych cyberzagrozenia, ale i rosngcej popularnosci phishingu oraz atakow
socjotechnicznych. Cyfrowi przestepcy coraz czesciej kuszg nas obietnicg pewnych zyskow,
mnozgc strony internetowe oferujgce falszywe inwestycje.

Odpowiedzig na rosngcg skale problemu jest kampania edukacyjna ,Bezpieczne Ztotowki”
realizowana przez Ministerstwo Finanséw i Fundacje THINKI.

— Bezpieczenstwo finanséw obywateli jest jednym z celéw okreslonych w Krajowej Strategii
Edukacji Finansowej, ktorej wdrazanie koordynuje Ministerstwo Finansow. Dlatego
podejmujemy dziaftania edukacyjne, ktére towarzyszg rozwigzaniom systemowym
podejmowanym przez inne instytucje publiczne. Kampania ,Bezpieczne Ztotowki” przektada
jezyk techniczny na codzienne decyzje uzytkownikow. To inwestycja w finansowg odpornosc¢
naszego spofeczenstwa — mowi Monika Wojciechowska, Pelnomocniczka Ministra
Finansow ds. Strategii Edukacji Finansowe;j.

Spoteczna kampania edukacyjna ,Bezpieczne Ztotowki”, ktéra trwa od czerwca do listopada,
w najblizszych tygodniach bedzie koncentrowata sie na tematach zwigzanych =z
bezpieczenstwem danych osobowych, do ktorych wycieku czesto dochodzi wtasnie poprzez
strony internetowe tworzone przez oszustéw.

— Naszg kampanig pokazujemy, ze ochrona przed cyberoszustwami nie wymaga
zaawansowanej wiedzy technicznej. Bezpieczenstwo naszych pieniedzy tkwi w sile
codziennych nawykow, oraz wzajemnej edukacji. Dlatego nie tylko podpowiadamy, jak
upewnia¢ sie, ze nasza inwestycja nie jest oszustwem ale tez jak chroni¢ sie przed
cyfrowymi przestepcami — dodaje Anna Bichta, Prezeska Fundacji THINK!.

Spojrzenie w statystyke — jak dziataja cyfrowi oszusci?

Eksperci CERT Polska odnotowujg, ze w dalszym ciggu do najpowszechniejszych zagrozen
w cyberprzestrzeni nalezg phishing i ataki socjotechniczne.

— Przestepcy wcigz bardzo chetnie korzystajg ze stron internetowych promujgcych fatszywe
inwestycje, obserwujemy tez niezachwiang popularnoS¢ kampanii opartych na SMS-ach o
rzekomo niedostarczonej paczce. To pokazuje, jak wazne sg kampanie edukacyjne w
zakresie cyberbezpieczenstwa, bo pomimo ze SwiadomoSC w spoteczenstwie ro$nie, to
cyberprzestepcy dalej zbierajg pokazne zniwo — wskazuje Karol Bojke, z dzialajgcego w
NASK zespotu CERT Polska.



Czym jest Lista Ostrzezen CERT?

Lista Ostrzezenn CERT Polska to prowadzone od 2020 roku zestawienie niebezpiecznych
stron internetowych. Lista jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy,
organizacje i samych uzytkownikow do automatycznego blokowania dostepu do zto$liwych
stron i tym samym ograniczania skutkow atakéw phishingowych i innych dziatan
cyberprzestepcéw.

Kazdy z nas moze zgtosi¢ strone, ktéra wytudza dane osobowe, dane uwierzytelniajgce do
kont bankowych lub serwiséw spotecznosciowych, za pomocg formularza dostepnego

na https://incydent.cert.pl/phishing.

Korzystajgc ze strony hitps://lista.cert.pl/, mozna z kolei zweryfikowac, czy przeglgdarka
korzysta z Listy Ostrzezen przed niebezpiecznymi stronami prowadzonej przez zespot CERT
Polska.

Materiat powstat w ramach kampanii spotecznej “Bezpieczne Ztotéwki” sfinansowanej ze
Srodkow Funduszu Edukacji Finansowej, ktorego dysponentem jest Minister Finansow i
Gospodarki. Kampanie realizuje Fundacja Think!.
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